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Compass Security Cyber Defense AG

What do we do?

Software Development System Administration
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Compass Security Cyber Defense AG

Our Products

FileBéx

secure document exchange solution
I ‘ X Passwort
@ Fast Upload
Passwort vergessen?

the secure document exchange solution

HACKING-LAB
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FileBox Introduction

FileBox

the secure document exchange solution
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What is FileBox?

secure
transfer
A proven solution for file !
| storage
simple
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Merkmale

. FileBox Token: foEWKw
Security!
CANCEL SAVE
« Strong authentication —

. Audit log Q
» Integrated AV scanner (ICAP)
« Update server @
* Encryption “at rest” and “in transit”

2y

* Fine-grained permissions
* Roles
 Groups
- ACL
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Characteristics

* Multi-tenant system

* Big files (up t010 GB)

* Integriertated user management *
» Integration with Active Directory = ..o
9 test2
5 tests
. . . iyt E Open
* Clients for Windows and I0S véf Drucken
shoppage.png P E FastExchange

T £ Upload
IZm by >
. CRC SHA >
 Branding .
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Use Cases

File storage of a FileBox user

Compass-security.com



File Storage

Verfigbare FileBoxen

Interne FileBoxen &

FileBox Name # | Direktlinks Beschreibung L Upload Info
5 —

& [philipp.ps.sieber@gmail.com] @8 Inbox

9 Marketing SE e8 FileBox - Sales
SEse8
SEsesd % Up & Download [E] Datei Liste % FastExchange © FileBoxInfo ~ & Benutzer  Log
SESe8

# Verwaltungsrat > Q&

Datei hochladen (max. 10.00 GB)

@ Meue FileBc  erstellen

&=

o=

Ziehen Sie die Dateien hier hin

Vorhandene Dateien

> @ Date &) Neuen Ordner hinzufiigen

4 || FileBox Sales
L..| Ordnerl
[1 chd2015.png ©
] chd2016_final.png ©

€

codemash_2017Prospectus.pdf ©
kkk.zip @

meinzip.zip @

=

= B O

8

=

E
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Use Cases

File exchange between FileBox users

full read full

4A0
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File Exchange

Benutzer
N S
& neter.demo - Peter Demo Full Access

A

N S
& VR Read B’

& linda.demo - Linda Demo Read B

Gruppen

Interne FileBoxen %

& |ps.philipp.sieber. ps@gmail.co.. Inbo

#l Lindas Files % D @ &
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Use Cases

File exchange between a FileBox user and an external person

Fast-Exchange
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Fast Exchange 1/2

Fast Exchange

Fast Exchange

@ philipp sieber@compass-security.com Neue Telefonnummer

@ Empfanger hinzufiigen

Betreff FileBox Download
Datei codemash_2017Prospectus. pdf (10 ME])
Template Vorlage 1 »

Sehr geehrte Damen und Herren,

hier der Link fiir den Download der Datei:

<hier wird der Download-Link eingefiigt=

Freundliche Grisse,
Peter Demo
peter.demo@demo. ch

Limit Downloads 1 Download |~

4@ »
1 — [
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Fast Exchange 2/2

Sehr geehrte Damen und Herren,

hier der Link fir den Download der Datei:

https://www.filebox-solution.com/d/aGyhjQfpzilgpRpdoME7TWV E0tjdvj97 95BABX AsA

< } Freundliche Grisse,
@ Peter Demo
. peter.demo@demo.ch

FileBéx FileBéx

the secure document exchange solution .
the secure document exchange solution

Bitte geben Sie in der folgenden Box das Token (TAN) ein. Dies ist eine Zeichenfolge

zur Authentisierung, welche Sie entweder per SMS auf Ihr Mobiltelefon oder direkt —

) codemash_2017Prospectus.pdf
vom Absender der Datei erhalten.

'@ Herunterladen der Datei starten.

Token (TAN) |
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Use Cases

File exchange between a FileBox user and an external person

t<@>

Fast-Upload
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Fast Upload 1/2

Peter Muster
Company XY
companyxy.ch

My Secure Inbox

https://fb.compass-security.com/inbox/VhbQdaDAY76Mxy

Absender john.external@company.ch

Empfanger peter.muster@xy.ch

File wahlen Durchsuchen... | Keine Datei ausgewahit.

® max. 1.00 GB
I e X Betreff FileBox Download Link

the secure document exchange solution Persanliche Hallo John,
Machricht

hier wie besprochen die Datei.

Gruss, Peter
Neues FastUpload E-Mail ﬁ

Absender E-Mail john.external@company.ch Wichtiger Hinweis: Im Gegensatz zur hochgeladenen

Datei, wird die Nachricht NICHT verschlisselt. Geben Sie
deshalb bitte keine vertraulichen Daten ein!

Hochladen

Empfanger E-Mail peter.muster@xy.ch e~

«f@»

Compass-security.com
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Fast Upload 2/2

-

‘ @ } Guten Tag,

Jemand mdochte Ihnen eine Datei sicher Gber die FileBox zukommen lassen. Bitte klicken Sie auf den folgenden Link,

https://fb.compass-security.com/f/ WHEx px EoutiMtimAmUEcH1Y6fGxd poBwjMHXNSXW

Der Absender hat lhnen zusitzlich fol@ende Nachricht hinterlassen:

Hallo John,
hier wie besprochen die Datei.

Gruss, Peter

MNeue Datei in der Inbox - |philipp.sieber@compass-security.com]

Dateiname ns.png
Grosse 1166 KB

=] Herunterladen

%% benitzt von Total 30.00 GB

& Inbox Sifhen
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Administration

« Special role

* Integrated into the application

Home

Home
Benutzer

Gruppen
FileBoxen

Audit Log

FileBoxen Cleanup Cleanup

Monitoring

Benutzer Cleanup

FileBox Cleanup

Virus Informationen

Geldschte Dokumente

Manuals

?

O]

Abmelden : .
Virus Info Geloschte D.
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FileBox Agent

 Automated data transfer into FileBox
« Users
 FileBoxes
 Permissions
 Files

ff,t" {Eisi:'. XML

<+

Backend

FileBox
FileBéXx Agent XML

e document exchange solutio
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FileBox Variants
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FileBox Variants

Hosting Shared

* One tenant on our shared system (www.filebox-solution.com)
* Hosting at Compass Security in Jona, Switzerland
« Basic branding

Firma AG

®

S

SECURITY

53

29
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FileBox Variants

Appliance

 Complete installation on your premises
* Any number of tenants

* Advanced branding

« AD integration

Firma AG
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FileBox Variants

Hosting Plus

« Same as Appliance
* Hosting at Compass Security in Jona, Switzerland
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FileBox Variants

Appliance Plus

« Same as Appliance
* Plus FileBox Agent

Ly o

F oo

‘.07 G a g
FileBox L
Agent
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More information

Contact us!

team@filebox-solution.com




